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На протяжении всей истории человеческая цивилизация под­
вергалась фундаментальным изменениям благодаря информации. 
Возникновение письменности, появление книгопечатания, а затем 
и первых технических средств коммуникации (телеграфа, теле­
фона, радио и телевидения) оказали самое глубокое воздействие 
как на отдельного человека, так и на все сферы общественной 
жизни и государство. Появление электронно-вычислительных 
машин и распространение сети «Интернет» ознаменовало переход 
человечества уже в цифровую эпоху. Современный человек стал 
частью информационного (цифрового) общества, в котором его по­
вседневная жизнедеятельность все более связана с компьютерами, 
сетевыми ресурсами и данными.

Сложно переоценить значение высокотехнологичных средств 
коммуникации в решении глобальных вызовов и угроз совре­
менного мира. Так, остановить атипичную пневмонию во многом 
стало возможным благодаря Интернету. Через несколько дней 
после вспышки смертельной эпидемии Всемирная организация 
здравоохранения (ВОЗ) запустила защищенный сайт, на котором 
проводились видеоконференции по проблеме, осуществлялся 
обмен рентгеновскими снимками легких, на основе чего был раз­
работан протокол диагностики вместе с рекомендациями по каран­
тину инфицированных пациентов. Несмотря на то что атипичная 
пневмония по длительности инкубационного периода, легкости 
распространения и смертности существенно превосходила из­
вестную эпидемию испанского гриппа1, пострадало от нее лишь 
8422 человек1 2.

Вместе с тем стремительно развивающаяся архитектура вирту­
ального пространства не только качественно улучшает нашу жизнь,

1 С 1918 по 1920 г. около трети населения мира (полмиллиарда человек) зара­
зилось смертельной формой гриппа, унесшей около 50 миллионов жизней. 
См.: Jeffery Taubenberger, David Morens. 1918 Influenza: the Mother o f all 
pandemics / /  Emerging infections diseases. 2006. № 12.

2 World Health Organization, SARS: How a global epidemic was stopped (Geneva: 
WHO Press, 2006).
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но и параллельно с этим генерирует новые риски и угрозы. Нега­
тивным следствием глобальной информатизации явилось появ­
ление не только нового вида преступлений (преступлений в сфере 
компьютерной информации, как их принято именовать в отече­
ственной уголовно-правовой доктрине), но и существенное изме­
нение облика преступности в целом, которая в связи с использова­
нием информационно-коммуникационных технологий приобрела 
несвойственные ей ранее признаки: экстерриториальность, гипер- 
таргетированность, мультипликативность и др.

С одной стороны, ситуация мимикрирования преступности 
вполне типична, а такое ее свойство как историческая измен­
чивость знакомо любому специалисту в области криминологии. 
Вместе с тем также известно и то, что качественное изменение пре­
ступности, как правило, обусловлено серьезными социально-эко­
номическими преобразованиями. Однако с преступностью нового 
поколения ситуация несколько иная. Их возникновению и проду­
цированию способствовали иные факторы.

Несмотря на весьма активное обсуждение этой проблемы, ис­
пользование информационно-коммуникационных технологий 
в преступных целях в последние годы по-прежнему является 
серьезным вызовом как для правоохранительных, так и законода­
тельных органов. Жертвами преступлений, совершаемых с исполь­
зованием информационно-коммуникационных технологий, еже­
годно становятся миллионы людей и организаций, а также органы 
власти конкретных государств.

Вместе с ведущими странами мира Российская Федерация ак­
тивно включилась в процесс построения информационного про­
странства. Планируемое перспективное развитие предполагает 
повсеместное внедрение технологий больших данных, нейротех­
нологий, искусственного интеллекта, систем распределенного ре­
естра, квантовых технологий, компонентов робототехники, техно­
логий виртуальной реальности и др. В соответствии с указом Пре­
зидента Российской Федерации от 9 мая 2017 г. № 203 «О Стратегии 
развития информационного общества в Российской Федерации 
на 2017—2030 годы» государство поставило своей целью обеспечить 
благоприятные условия для применения информационных и ком­
муникационных технологий, что также предполагает комплексное 
совершенствование законодательства1.

Преступность, существующая в онлайн-пространстве или ис­
пользующая достижения и возможности информационно-ком­
муникационных технологий, проявляет себя как новое, слабо

1 Собрание законодательства Российской Федерации. 2017. № 20. Ст. 2901.
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изученное негативное киберсоциальное явление, для противо­
действия которому требуются особый подход и инструментарий. 
Познание ее характеристик, особенностей детерминации и выра­
ботка направлений уголовно-правового противодействия представ­
ляется важнейшей задачей современного общества для обеспечения 
национальной и международной безопасности.
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