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Светлой памяти 
Дамаскина Олега Валерьевича 

и Авдеева Юрия Ильича 
посвящается'

Введение

Развитие информационных технологий и систем, цифровая транс­
формация общества несут в себе не только позитивные изменения. 
Глобальные метавселенные и медиаплатформы становятся инструмен­
тами манипулирования сознанием, формирования программируемых 
алгоритмов поведения. Наращивается деструктивное информацион­
ное воздействие на молодежь.

Серьезную обеспокоенность вызывает рост активности сете­
вых движений криминальной, экстремистской и террористической 
направленности, применение их идеологами и кураторами технологий 
искусственного интеллекта для популяризации и пропаганды своих 
взглядов.

Возникают и масштабируются разнообразные угрозы медиабез­
опасности.

Актуальность изучения современных угроз медиабезопасности 
молодежи, радикальных сетевых организаций и движений определя­
ется следующими обстоятельствами:

1) молодежь не имеет устоявшегося мировоззрения, наиболее под­
вержена рискам радикализации, криминализации и рекрутирования 
в протестную и антиконституционную деятельность, в том числе с 
использованием социальных сетей и кросс-платформенных интернет- 
мессенджеров;

1 Дамаскин Олег Валерьевич (01.08.1939—04.06.2021) — полковник юстиции, доктор юри­
дических наук, профессор, заслуженный юрист Российской Федерации, государственный 
советник юстиции Российской Федерации 2-го класса. Основоположник криминологиче­
ской школы военно-правовых исследований проблем национальной безопасности России. 
Под началом профессора О.В. Дамаскина защищены 14 кандидатских и восемь доктор­
ских диссертаций по проблемам национальной безопасности и борьбы с преступностью.

Авдеев Юрий Ильич (10.11.1929—10.02.2017) — полковник, кандидат юридических 
наук, профессор, заслуженный юрист Российской Федерации. Автор более 400 научных и 
учебно-методических работ по тематике противодействия экстремизму и терроризму. Под­
готовил более 40 кандидатов наук. Разработчик Федерального закона «О противодействии 
терроризму», Указа Президента Российской Федерации «О мерах по противодействию 
терроризму», Концепции противодействия терроризму в Российской Федерации.
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Введение

2) молодежь обладает высокой степенью мобильности, готовности к 
изменению места жительства, работы, статуса, функций, зачастую свя­
занных с необоснованными рисками;

3) молодежь активно пользуется самими современными инфор­
мационными технологиями и средствами коммуникации, наиболее 
глубоко погружена в медиасреду и вовлечена в деятельность сетевых 
структур;

4) в силу максимализма и других возрастных особенностей моло­
дежь не в полной мере осознает степень общественной опасности и 
масштабы деструктивных проявлений в современной медиасреде.

После появления удобных средств онлайн-коммуникации и сер­
висов поиска новых сторонников многие субкультурные молодеж­
ные объединения «ушли» в социальные сети и мессенджеры. В отли­
чие от офлайн-активности участие в сетевых сообществах не зависит 
от местонахождения лица, его социального статуса, материального 
благосостояния, психологических и физиологических особенно­
стей. Диффузия субкультур, взаимопроникновение деструктивных 
течений усиливают манипулятивное воздействие на группы риска и 
влекут за собой рост конфликтного потенциала различных сетевых 
сообществ.

Большинство современных деструктивных сетевых сообществ 
характеризуется децентрализацией, общими идеологическими уста­
новками, идентичностью тематики, схожестью символики, кросс­
рекламой и финансированием, общей командой администраторов и 
модераторов (пропагандистов), общими учредителями и бенефициа­
рами, автономностью звеньев сети (ячеек).

Большую тревогу вызывает появление разнообразных протестно­
правозащитных и этнически ориентированных каналов и групп, их 
прикрытие ценностями гуманизма, прав и свобод человека, мимикрия 
под легальные тематические паблики и акции, постепенная трансфор­
мация в экстремистские и террористические сообщества.

Экстремистские и террористические угрозы медиабезопасности 
молодежи могут вызвать повышенный общественный резонанс и 
затрагивать все сферы общественной жизни. Распространение экс­
тремистских идей, обоснование допустимости насильственных дей­
ствий для достижения поставленных целей, рост масштабов пропа­
ганды экстремизма и терроризма в обществе представляют серьезную 
опасность.

Изучение современных информационных угроз медиабезопасности 
позволяет:
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Введение

— анализировать тактику информационно-пропагандистской и 
вербовочной деятельности антиконституционных протестных движе­
ний, террористических и экстремистских структур в молодежной среде;

— определять наиболее уязвимые целевые аудитории и группы риска;
— вести предупредительно-профилактическую работу в молодежной 

и образовательной среде, повышать уровень правосознания наиболее 
уязвимых категорий;

— вырабатывать меры противодействия по линии органов управле­
ния образованием, молодежной политики, уполномоченных надзорных 
и правоохранительных органов.

Исследования данной предметной области представлены несколь­
кими основными группами научных разработок.

Первая группа исследований представлена работами, в которых 
рассматриваются угрозы медиабезопасности и подходы к осуществле­
нию информационной политики2.

Во вторую группу разработок входят научные исследования, посвя­
щенные радикальным сетевым организациям и движениям, а также 
деструктивным сетевым молодежным субкультурам3.

2 См.: Галяшина Е.И., Никишин В.Д. Информационно-мировоззренческая безопасность в 
интернет-медиа: монография. М., 2023; Марков А.А. Некоторые аспекты информационной 
безопасности в контексте национальной безопасности / /  Вестник Санкт-Петербургского 
ун-та. 2011. № 12. С. 43—48; Информационно-психологическая и когнитивная безопас­
ность: колл, монография/подред. И.Ф. Кефели, Р.М. Юсупова. СПб., 2017; МанойлоА.В., 
Петренко А.И., Фролов Д.Б. Государственная информационная политика в условиях ин­
формационно-психологической войны. М., 2009; Смирнов А.А. Формирование системы 
правового обеспечения информационно-психологической безопасности в Российской 
Федерации: монография. СПб., 2022; Информационно-психологическая безопасность 
(определение и анализ предметной области) /  Г.Л. Смолян, Г.М. Зараковский, В.М. Розин 
и др. М., 1997.

3 См.: Афанасьев А. Дети Интернета, что они смотрят и кто ими управляет. М., 2021; Бело­
усов А. В. Угрозы сети Интернет для несовершеннолетних пользователей: психологический 
анализ и профилактика: монография. М., 2021. С. 56—61; Голобоков А.С. Молодежные 
субкультуры: учеб, пособие. Владивосток, 2016; Гончаров Л.А. Колумбайн и скулшутинг 
в структуре молодежного экстремизма и терроризма / /  Вестник Воронежского ин-та 
экономики и социального управления. 2019. №  2. С. 29—31; Ефимова Л.Л., Кочерга С.А. 
Информационная безопасность детей: российский и зарубежный опыт: монография. М., 
2013; Евсюкова А. Молодежные субкультуры и их влияние на российское общество / /  
Территория науки. 2013. № 4. С. 6—12; Сон Е.К. Молодежный экстремизм и молодеж­
ная субкультура //Альманах современной науки и образования. 2012. № 7. С. 134—135; 
Брагина А.Р., Гурьева А.А. Криминальная субкультура как разновидность молодежной 
субкультуры / /  Молодежные субкультуры в современной России: сб. материалов Всерос­
сийской науч.-практ. конференции. М.,2021. С. 130—137; Красинский В.В., Дамаскин О.В. 
О предотвращении «колумбайна» («скулшутинга») в образовательных организациях / /  
Государство и право. 2020. № 11. С. 84—96; Нечевин Д.К., Колодкин Л.М. Молодежный
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Введение

Третья группа включает изучение специфических угроз медиабез­
опасности, характерных для России и ее регионов4.

Эмпирическая база исследования включает статистику государ­
ственных органов, криминогенную статистику, данные парсинга соци­
альных сетей и интернет-мессенджеров, научно-исследовательские 
работы и публикации отечественных и зарубежных ученых.

Объектом настоящего исследования выступают общественные 
отношения, связанные с формированием, реализацией и развитием 
последствий реализации угроз медиабезопасности. Предметом же 
являются характеристики современных угроз медиабезопасности.

Новизна исследования заключается в обосновании подходов к 
оценке актуальных угроз медиабезопасности молодежи, раскрытии 
данных парсинга социальных сетей и кросс-платформенных интернет- 
мессенджеров о применяемых организаторами и администраторами 
деструктивных сообществ, аккаунтов и пабликов ухищрениях и мерах 
конспирации для маскировки запрещенного и вредоносного контента, 
усложнения мониторинга, фильтрации и блокировки запрещенного и 
вредоносного контента. В работе сформулированы критерии радикаль­
ных сетевых организаций и движений, выделены сетевые инструменты 
инспирирования протестных настроений, дестабилизации обстановки 
и провоцирования сепаратистских проявлений, выявлена специфика 
популяризации идей насилия, терроризма, экстремизма, колумбайна и 
массовых убийств.

экстремизм и превентивные возможности этики ненасилия //Административное право и 
процесс. 2019. № 7. С. 53—60; Никишин В.Д. Колумбайн (скулшутинг): сущность, право­
вая квалификация, криминалистическая диагностика / /  Lex Russica. 2021. № 74. С. 62—76.
4 См.: АмелинаЯ.А. Трансформация деструктивных практик после разгрома т.н. «Исламско­
го государства»: последние тенденции. Колумбайн в российских школах — далее везде? М., 
2018; Антонян Е.А., Борисов Е.А. К вопросу о популяризации криминальной субкультуры 
среди молодежи / /  Lex Russica. 2017. № 12. С. 180—186; КарповаТ.Б. Категориальные свой­
ства дискурса Р унета// Вестник Пермского ун-та. Российская и зарубежная филология. 
2010. № 3. С. 70—73; Выявление и профилактикадеструктивной пропаганды в молодежной 
и подростковой среде /  В.Д. Никишин, А.Я. Осипов, Е.А. Борисов, И.Ю. Сундиев. М., 2021; 
Солдатова Г.У., Рассказова Е.И., НестикТА. Цифровое поколение России: компетентность 
и безопасность. М., 2017. С. 90—99; Сундиев И.Ю., Смирнов А.А. «Токсичный контент» в 
сети Интернет и его влияние на радикализацию молодежи/ / Научный портал МВД России. 
2020. № 4. С. 35—44; ХагуровТ.А., ЧепелеваЛ.М. Социально-психологические причины 
распространения субкультуры АУЕ (неявные факторы актуальной проблемы) / /  Вестник 
РУДН. 2021. Т. 21. № 2. С. 322—339; Шпак С.В. Особенности криминальной субкультуры 
молодежи в современном российском обществе / /  Гуманитарные, социально-экономи­
ческие и общественные науки. 2012. № 1—2. С. 76—82.
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Введение

Теоретическая значимость данной монографии заключается: в раз­
работке классификации актуальных угроз медиабезопасности; опре­
делении признаков радикальных сетевых организаций и движений; 
анализе влияния социокультурных факторов на социализацию, ради­
кализацию и криминализацию молодежной среды; обосновании осо­
бенностей деструктивных информационно-коммуникационных стра­
тегий применительно к различным группам субъектов Российской 
Федерации по сходным характеристикам.

Что касается практической значимости, то она состоит в обоб­
щении основных медиапроектов, формирующих актуальные угрозы 
медиабезопасности в молодежной среде; обосновании наиболее рас­
пространенных характеристик деструктивного мультиплатформенного 
контента; анализе специфических проявлений угроз медиабезопасно­
сти, характерных для различных субъектов Российской Федерации.

Результаты исследования могут быть использованы при разработке 
учебно-методических материалов для подготовки специалистов соци­
ально-педагогической и психолого-педагогической службы, коорди­
национных центров по вопросам формирования у молодежи активной 
гражданской позиции, предупреждения межнациональных и межкон­
фессиональных конфликтов, противодействия идеологии терроризма 
и профилактики экстремизма, подведомственных Минобрнауки Рос­
сии, а также при разработке целевых педагогических и реабилитацион­
ных программ для участников деструктивных субкультур.


	В. В. Красинский. Экстремистские и террористические угрозы медиабезопасности: монография
	Оглавление
	Введение

